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в рамках киберволонтерской 
деятельности
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противодействия терроризму и экстремизму в образовательной среде и сети Интернет, 
г. Ростов-на-Дону

Проблема проникновения и 
распространения в интернете 
идей деструктивных течений по-
прежнему сохраняет свою акту-
альность. Эффективное проти-
востояние таким угрозам, как 
пропаганда идеологии террориз-
ма, радикальных нарративов экс-
тремистских течений, влияние 
так называемых «групп смерти» 
и т. д. требует более активного 
вовлечения самих пользовате-
лей интернета в общую систему 
информационного противодейс-
твия и профилактики. Такая пот-
ребность стала катализатором 
возникновения киберволонтерс-
тва как разновидности волонтер-
ской деятельности, осуществля-
емой дистанционно с помощью 
интернет-технологий. В сферу 
противодействия идеологии тер-
роризма и экстремизма, а также 
различным информационным уг-
розам и другим негативным яв-
лениям в интернете киберволон-
терство проникло значительно 

позже появления самого фено-
мена киберволонтерства. Имен-
но этим можно объяснить, что 
само понятие до сих пор не на-
шло закрепления в современном 
российском законодательстве 
федерального уровня. Поэто-
му киберволонтеры в своей де-
ятельности опираются в первую 
очередь на Федеральный закон 
от 11.08.1995 № 135-ФЗ «О благо-
творительной деятельности и 
добровольчестве (волонтерстве)», 
а также на ряд других норматив-
но-правовых актов.

Киберволонтерские органи-
зации концентрируются на вы-
полнении следующих задач: 
мониторинг и выявление проти-
воправного контента в интерне-
те; создание и распространение 
позитивного профилактическо-
го контента, организация и про-
ведение адресных профилак-
тических мероприятий среди 
целевых групп, наиболее под-
верженных влиянию деструк-
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тивных течений. В данной науч-
но-исследовательской работе 
следует сосредоточиться на ана-
лизе поиска и выявления про-
тивоправного контента как ин-
формации, содержание которой 
нарушает действующее законо-
дательство Российской Федера-
ции. Качественный мониторинг 
противоправного контента пред-
полагает наличие у киберволон-
тера определенного набора зна-
ний и умений, включая знание 
действующего российского зако-
нодательства и владение инстру-
ментами и механизмами поиска 
и выявления противоправного 
контента.  

При мониторинге противо-
правного контента киберволон-
теру следует опираться на трак-
товку деструктивных явлений 
в актуальных нормативно-пра-
вовых актах. Опора на законода-
тельную базу позволит избежать 
возможных неточностей и неоп-
ределенностей смыслов (особен-
но это касается экстремистского 
и террористического контента), 
свойственных различных гума-
нитарным направлениям, вклю-
чая философию и политологию. 
В своей работе киберволонтер 
сталкивается с такими формами 
противоправного контента, как 
экстремистский, террористичес-
кий, наркотический и суицидаль-
ный. Следует проанализировать 
каждый из них.

Понимание сущности экс-
тремистского контента основы-
вается на той информации, кото-
рая содержится в Федеральном 
законе от 25.07.2002 г. № 114-ФЗ           
«О противодействии экстремист-
ской деятельности» и Стратегии 
противодействия экстремизму в 

Российской Федерации до 2025 г. 
(утв. Президентом РФ 28.11.2014 
№ Пр-2753), а также подробно 
прописанных в них определе-
ний таким понятиям, как «экс-
тремизм / экстремистская де-
ятельность», «экстремистская 
организация», «экстремистские 
материалы», «экстремистская 
идеология» и «экстремистские 
проявления». 

Термин «экстремизм / экстре-
мистская деятельность» имеет 13 
характеристик: насильственное 
изменение основ конституци-
онного строя и (или) нарушение 
территориальной целостности 
РФ; публичное оправдание тер-
роризма и иная террористичес-
кая деятельность; возбуждение 
социальной, расовой, националь-
ной или религиозной розни; нару-
шение прав, свобод и законных 
интересов человека и гражда-
нина в зависимости от его соци-
альной, расовой, национальной, 
религиозной и языковой прина-
длежности или отношения к ре-
лигии и т. д. 

Экстремистской организаци-
ей является то общественное или 
религиозное объединение, в отно-
шении которого судом принято 
решение о ликвидации или запре-
те в связи с осуществлением экс-
тремистской деятельности. 

Экстремистскими признают-
ся те материалы, которые при-
зывают к осуществлению экс-
тремистской деятельности либо 
обосновывающие или оправ-
дывающие необходимость осу-
ществления такой деятельнос-
ти. Здесь следует использовать 
Федеральный список экстре-
мистских материалов, составля-
емый Министерством юстиции 
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Рисунок 1. Федеральный список экстремистских материалов

Российской Федерации на осно-
ве судебных решений о призна-
нии материалов противоречащи-
ми закон [3]. 

 В Стратегии экстремист-
ская идеология определяется 
как «совокупность взглядов и 
идей, представляющих насильс-
твенные и иные противоправные 
действия как основное средство 
разрешения конфликтов», а экс-
тремистские проявления — как 
особого рода противоправные 
действия [6].

Экстремистский контент в 
форме публикаций, репостов и 
комментариев в социальных бу-
дет обладать следующими при-
знаками:

— содержание публичного оп-
равдания и поддержки деятель-
ности как террористических и 
экстремистских организаций, 
так и отдельных личностей, от-
ветственные за террористичес-
кие и экстремистские действия;

— наличие призывов к соци-
альной, расовой, национальной 

или религиозной розни, соверше-
нию насилия на основании таких 
признаков;

— пропаганда идей исключи-
тельности человека или опреде-
ленной социальной группы на 
основании определенных при-
знаков (национальный, религиоз-
ный, социальный, языковой или 
расовый);

— публичная демонстрация на-
цистской символики, атрибутики 
экстремистских сообществ и ор-
ганизаций.

Ключевыми законодательны-
ми актами для понимания сущ-
ности террористического кон-
тента является Федеральный 
закон от 06.03.2006 г. № 35-ФЗ 
«О противодействии террориз-
му» и Концепция противодейс-
твия терроризму в Российской 
Федерации (утверждена Прези-
дентом РФ 5.10.2009 г.). Согласно 
упомянутому закону, терроризм 
представляет собой «идеологию 
насилия и практику воздействия 
на принятие решений органами 
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государственной власти, орга-
нами местного самоуправления 
или международными организа-
циями, связанными с устраше-
нием насилия и иными формами 
противоправных насильствен-
ных действий» [4]. Обозначен-
ная Концепция подробно рас-
крывает тенденции и факторы 
развития терроризма. Важным 
для понимания явления терми-
ном является «террористичес-
кая деятельность», содержащая 
шесть характеристик. Они кор-
релируются с типами террорис-
тического контента в интернете, 
а именно:

— оправдание и пропаганда 
террористической деятельности;

— публичные призывы к осу-
ществлению террористической 
деятельности;

— финансирование террориз-
ма путем организации сбора 
средств, своеобразных «пожер-
твований»;

— вербовка и вовлечение в тер-
рористическую деятельность.

Террористический контент в 
интернете обладает следующи-
ми особенностями: 

— распространение символи-
ки террористических организа-
ций. Наиболее «популярной» сре-
ди адептов террористических 
течений в интернете является 
символика (флаг и печать) ИГИЛ 
(террористическая организация, 
запрещена на территории РФ);

— публикация фотографий и 
положительной информации об 
известных террористах: от орга-
низатора терактов 22.07.2011 года 
в Осло Андерса Брейвика до экс-
лидера международной исла-
мистской террористической ор-
ганизации «Аль-Каида»;

— выдержки из священных ре-
лигиозных книг с радикальной 
интерпретацией. Несмотря на 
то, что цитаты из Корана не мо-
гут попадать под противоправ-
ный контент, вольная интерпре-
тация смыслов, к которой часто 
прибегают радикально настро-
енные пользователи, может на-
рушать действующее законо-
дательство в части пропаганды 
идеологии терроризма и экстре-
мистских идей;

— инструкции по изготовле-
нию взрывчатых веществ и ог-
нестрельного оружия из подруч-
ных материалов;

— методы ведения партизанс-
кой войны в различных услови-
ях и т.д.

Понимание сущности нарко-
тического контента обеспечи-
вается за счет изучения Феде-
рального закона от 08.01.1998 г. 
№ 3-ФЗ «О наркотических средс-
твах и психотропных веществах» 
и Стратегия государственной ан-
тинаркотической политики Рос-
сийской Федерации на период 
до 2030 года (утверждена Ука-
зом № 733 Президента РФ от 
23.11.2020 г.) Наркотиками, со-
гласно законодательству, при-
знаются «наркотические средс-
тва и психотропные вещества, 
включенные в Перечень нарко-
тических средств, психотроп-
ных веществ и их прекурсоров, 
подлежащих контролю в Рос-
сийской Федерации, аналоги 
наркотических средств и психо-
тропных веществ, новые потен-
циально опасные психоактивные 
вещества, а также растения, со-
держащие наркотические средс-
тва или психотропные вещества 
либо их прекурсоры, включен-
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ные в Перечень растений, содер-
жащих наркотические средс-
тва или психотропные вещества 
либо их прекурсоры и подлежа-
щих контролю в Российской Фе-
дерации» [2]. Наркотический 
контент в социальных сетях, на 
видеохостингах и в мессендже-
рах имеет следующие формы: 
реклама наркотиков; пропаган-
да наркотического образа жиз-
ни; каналы продажи наркотиков; 
вербовка в так называемые за-
кладчики и наркокурьеры.

И еще один вид противоправ-
ного контента, с которым регу-
лярно сталкиваются киберволон-
теры — суицидальный. В данном 
случае киберволонтеру следует 
знать о Федеральном законе от 
29 декабря 2010 г. N 436-ФЗ «О за-
щите детей от информации, при-
чиняющей вред их здоровью и 
развитию», причиняющей вред 
их здоровью и развитию». Такой 
контент, распространяемый пре-
имущественно в тематических 
сообществах в социальных се-
тях, обладает следующими опоз-
навательными признаками: опи-
сание способов самоубийства; 
шок-контент (публикации по-
резов, сцен смерти и т. д.), геро-
изация совершивших суицид 
подростков, побуждения к совер-
шению самоубийства.

Процедура мониторинга про-
тивоправного контента в интер-
нете имеет одну важную особен-
ность: к данной деятельности 
категорически нельзя привле-
кать несовершеннолетних, так 
как это нарушение законода-
тельства. В частности 436-ФЗ, 
прописывающий виды инфор-
мации, причиняющие вред здо-
ровью и развитию детей: от по-

буждающей детей к совершению 
действий, представляющих уг-
розу их жизни и жизни окружа-
ющих до обосновывающей или 
оправдывающей жестокость и 
насилие к отношении людей и 
целых социальных групп [1]. Так-
же стоит отметить нежелатель-
ность привлечения и взрослых к 
киберволонтерской деятельнос-
ти в том случае, если они не про-
шли специальное обучение и не 
обладают психологической ус-
тойчивостью. Поскольку контент, 
выявляемый киберволонтерами, 
может иметь крайне негативные 
моменты, способные разрушить 
психику человека.

Помимо знания законодатель-
ных основ по противодействию 
противоправному контенту, ки-
берволонтер должен обладать 
навыками поиска информации. 
Такой поиск осуществляется 
либо в ручном режиме с исполь-
зованием специального перечня 
ключевых слов, либо с помощью 
специальных автоматизирован-
ных поисковых систем, собира-
ющих сведения также на основе 
заданных слов или выражений. 
Киберволонтеру следует исполь-
зовать оба метода поиска в силу 
их взаимодополняемости и ни-
велирования недостатков каж-
дого метода по отдельности при 
единовременном использовании. 
Автоматизированная поисковая 
система создает и предостав-
ляет киберволонтеру условное 
поле, обнаружить противоправ-
ный контент, в котором можно 
лишь с помощью ручного поис-
ка и детализированной работы 
со смыслами. Именно работа с 
смысловыми единицами позво-
ляет киберволонтеру определить 
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для себя, действительно ли об-
наружен контент, имеющий при-
знаки противоправного.

Заключительным аспектом 
мониторинга является система-
тизация и передача найденного 
контента в правоохранительные 
органы для последующего реа-
гирования. Если киберволонтер 
действует в рамках определен-
ной киберволонтерской органи-
зации, то проблема правильно 
передать обнаруженный мате-
риал для него не является акту-
альной. Поскольку при создании 
киберволонтерской организации 
ее руководство должно наладить 
сотрудничество с правоохрани-
тельными органами и всеми за-
интересованными сторонами. 
Позитивным примером является 
история создания Регионально-
го общественного движения Рос-
товской области «Интернет без 
угроз», в Координационный со-
вет вошли представители от [5]:

— Управления ФСБ России по 
Ростовской области;

— Главное Управление МВД 
России по Ростовской области;

— Следственное управление 
Следственного комитета России 
по Ростовской области;

— аппарат антитеррористичес-
кой комиссии Ростовской области;

— Комитет по молодежной по-
литике Ростовской области;

— Управления Роскомнадзора 
по Ростовской области;

— Министерство общего и про-
фессионального образования 
Ростовской области;

— Национальный центр инфор-
мационного противодействия 
терроризму и экстремизму в об-
разовательной среде и сети Ин-
тернет.

Четко выстроенная структу-
ра партнерства позволяет опе-
ративно передавать найденную 
информацию в правоохранитель-
ные органы для последующего 
реагирования. Однако в том слу-
чае, если киберволонтер дейс-
твует самостоятельно, у него 
есть два способа передать обна-
руженную информацию: либо на-
прямую в правоохранительные 
органы; либо через зарекомендо-
вавшие себя киберволонтерские 
организации.

В первом случае киберволон-
теру следует знать о том, какой 
противоправный контент в какой 
орган следует направлять. В Про-
куратуру Российской Федерации 
следует направлять экстремист-
ский контент, инструкции по из-
готовлению взрывчатых веществ, 
информацию о незаконном обо-
роте оружия, суицидальный кон-
тент и т. д. В случае нахождения 
наркотического контента, про-
паганды суицида, порнографии 
с участием несовершеннолет-
них, экстремистского контен-
та и некоторых других видов не-
законной информации следует 
обращаться в Главное Управле-

Рисунок 2. Волонтеры наших проектов
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ние МВД Российской Федера-
ции. Террористический контент 
следует отправлять в Управле-
ние ФСБ Российской Федерации. 
Важно отметить, что блокиров-
кой противоправного контента 
занимается Роскомнадзор. Воз-
можны два варианта блокиров-
ки: досудебная; и по решению 
суда. Досудебная блокировка 
осуществляется по требованию 
прокуратуры в следующих слу-
чаях: ресурсы с детской порног-
рафией; пропаганда суицида; 
пропаганда наркотиков; ресур-
сы с призывами к экстремизму 
и массовым беспорядкам.

Во втором случае киберво-
лонтеры могут передавать най-
денную информацию в имеющие 
хорошую репутацию киберво-
лонтерские организации или 
специальные центры по сбо-
ру таких данных. Позитивной 
практикой является дифферен-
цированный сбор сведений о 
противоправном контенте, прак-
тикуемый в НЦПТИ. Ссылки на 
противоправный контент мо-
жет присылать как специально 
созданный на сайте сервис «Со-
общить о противоправном кон-
тенте», так и через сообщества 
в социальной сети «ВКонтакте». 
Отдельным показательным мо-
ментом в деятельности НЦПТИ 
являются регулярно проводи-
мые тематические онлайн-ак-
ции по поиску противоправного 
контента. В период с января по 
декабрь 2020 года специалиста-
ми НЦПТИ совместно с предста-
вителями регионального обще-
ственного движения «Интернет 
без угроз» и киберволонтерами 
со всей России было проведено 
четыре акции по поиску нарко-

тического контента, фейковой 
информации о коронавирусной 
инфекции, террористического 
контента, а также информации, 
содержащей разжигание межна-
циональной и межрелигиозной 
вражды и ненависти. В общей 
сложности за время проведения 
онлайн-акций было найдено свы-
ше 700 гиперссылок на противо-
правный контент. По итогам ана-
лиза специалистами НЦПТИ из 
присланных материалов отоб-
рано 195 ссылок на материалы, 
пропагандирующие идеологию 
терроризма и экстремизма, 32 
ссылки на фейковую информа-
цию о коронавирусной инфек-
ции и 25 — по незаконному рас-
пространению наркотических 
средств. Участниками онлайн-
акций стали киберволонтеры из 
более чем 20 субъектов Российс-
кой Федерации, включая Ростов-
скую области, Краснодарский 
край, Москву, Мурманскую об-
ласть, Челябинскую область, Рес-
публику Калмыкия, Оренбург-
скую область и др.

 Таким образом, эффектив-
ный мониторинг противоправ-
ного контента, осуществляемый 
киберволонтерами как обяза-
тельный элемент деятельнос-
ти, складывается из нескольких 
составляющих. Во-первых, рас-
ширение знаний действующе-
го российского законодательс-
тва в области противодействия 
информационным угрозам. Во-
вторых, совершенствование на-
выков поиска и выявления про-
тивоправного контента, в том 
числе работы со смыслами. И, 
в-третьих, установление посто-
янных каналов коммуникации с 
правоохранительными органами 
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с целью передачи найденного ма-
териалов для блокировки.
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